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Diese Datenschutzhinweise beschreiben, wie die Nexato GmbH (nachfolgend ,nexato”) die Daten, welche
Sie uns bei der Nutzung der fleetstage-App geben und welche bei Installation der fleetstage-App auf lhrem
Android-Endgerat (z. B. kompatibles Android-Smartphone oder Android-Tablet) sowie Ihrem iOS-Endgerét
(z. B. iPhone, iPod oder iPad) bendtigt werden, verarbeitet und diese nach der européischen Datenschutz-
grund-Verordnung (EU DS-GVO/GDPR) und den einschlagigen deutschen Datenschutzgesetzen, insbeson-
dere dem BDSG schutzt.

Wir weisen darauf hin, dass wir die Daten der Nutzer vornehmlich im Auftrag unseres Geschaftspartners
(Unternehmen, flir das der Nutzer der App tatig ist) sowie die Daten dessen Kunden im Rahmen unseres
Dienstes fleetstage verarbeiten, welcher unseren Geschaftspartnern von uns bereitgestellt wird und es ih-
nen ermoglicht, Buchungen, Auftrage und Dienstleistungen des Unternehmens zu planen, zu verwalten und
auszufuhren. Neben den in dieser Datenschutzerklarung genannten Arten von Daten und Datenkategorien
ist es unseren Geschaftspartnern grundsatzlich maglich, Uber fleetstage eigene Abfragen zu erstellen und
zu tatigen und damit Daten zu erheben, auf die nexato keinen Einfluss hat. Diesbezlglich verweisen wir auf
die entsprechenden Datenschutzhinweise unserer Geschaftspartner.

Paragraphen Klartext

§1 Verantwortlicher und Datenschutz-
beauftragter

Wenden Sie sich bei Fragen zum Datenschutz

Ansprechpartner fur sémtliche tiber unsere App unserer angebotenen Systeme und Services

erfolgende Datenverarbeitungsprozesse ist: einfach direkt an uns.

Nexato GmbH, Florengasse 18, 36043 Fulda,
+49 (0) 6671 480 191 00, mail@nexato.de

Einen Datenschutzbeauftragten haben wir nicht
bestellt, da die gesetzlichen Voraussetzungen
fur eine Bestellung bei uns nicht vorliegen.

Anfragen zum Thema Datenschutz sowie die
Geltendmachung von Betroffenenrechten (vgl.
unten) bitten wir an die 0. g. Adresse zu richten.

Nexato GmbH | www.nexato.de 1] 23



App). Stand: 2023-01

Paragraphen

§2 Rechtsgrundlage fiir die Ver-
arbeitung personenbezogener Daten

Soweit wir fUr Verarbeitungsvorgange personen-
bezogener Daten eine Einwilligung der betroffe-
nen Person einholen, dient Art. 6 Abs. 1 lit. a EU
DS-GVO als Rechtsgrundlage fur die Verarbei-
tung personenbezogener Daten.

Bei der Verarbeitung von personenbezogenen
Daten, die zur Erfillung eines Vertrages, dessen
Vertragspartei die betroffene Person ist, erfor-
derlich ist, dient Art. 6 Abs. 1 lit. b EU DS-GVO
als Rechtsgrundlage. Dies gilt auch fur Verarbei-
tungsvorgange, die zur Durchflihrung vorver-
traglicher MalRnahmen erforderlich sind.

Soweit eine Verarbeitung personenbezogener
Daten zur Erflllung einer rechtlichen Verpflich-
tung erforderlich ist, der nexato unterliegt, dient
Art. 6 Abs. 1 lit. ¢ EU DS-GVO als Rechtsgrund-
lage.

Fur den Fall, dass lebenswichtige Interessen der
betroffenen Person oder einer anderen natdrli-
chen Person eine Verarbeitung personenbezoge-
ner Daten erforderlich machen, dient Art. 6 Abs.
1 lit. d EU DS-GVO als Rechtsgrundlage.

Ist die Verarbeitung zur Wahrung eines berech-
tigten Interesses unseres Unternehmens oder
eines Dritten erforderlich und Uberwiegen die
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Klartext

Die Europaische Union (EU) sieht in der Daten-
schutz-Grundverordnung (DS-GVO) vor, dass
eine Verarbeitung von personenbezogenen
Daten immer nur auf einer konkreten Rechts-
grundlage erfolgen darf.

Wir versichern Ihnen, dass wir ausschlief3lich
auf Basis dieser glltigen Rechtsgrundlage
handeln und lhre Daten verarbeiten.
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Paragraphen

Interessen, Grundrechte und Grundfreiheiten
des Betroffenen das erstgenannte Interesse
nicht, so dient Art. 6 Abs. 1 lit. f EU DS-GVO als
Rechtsgrundlage fur die Verarbeitung.

§3 Datenloschung und Speicherdauer

Die personenbezogenen Daten der betroffenen
Person (Mitarbeiter oder Kunden unseres Ge-
schéaftspartners) werden geldscht oder gesperrt,
sobald der Zweck der Speicherung entfallt. Der
Zweck der Speicherung der personenbezoge-
nen Daten endet in der Regel mit dem Ende
der Vertragsbeziehung zwischen nexato und
seinem Geschaftspartner, die die Verarbeitung
der personenbezogenen Daten zum Inhalt hat.
Eine Speicherung kann dartber hinaus dann
erfolgen, wenn dies durch den europaischen
oder nationalen Gesetzgeber in unionsrecht-
lichen Verordnungen, Gesetzen oder sonstigen
Vorschriften, denen der Verantwortliche unter-
liegt, vorgesehen wurde. Eine Sperrung oder
Loschung der Daten erfolgt auch dann, wenn
eine durch die genannten Normen vorgeschrie-
bene Speicherfrist ablauft, es sei denn, dass
eine Erforderlichkeit zur weiteren Speicherung
der Daten flr einen Vertragsabschluss oder eine
Vertragserfullung besteht.
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Klartext

Im Bezug auf unsere Pflichten zur Loschung
Ihrer Daten halten wir uns an die gesetzlichen
Bestimmungen: Erlischt das zwischen uns be-
stehende Vertragsverhaltnis, [oschen wir in der
Konsequenz lhre Daten.

Bei der Speicherdauer halten wir uns zudem
an mit Ihnen individuell vereinbarte sowie
gesetzliche Fristen.

Haben wir bereits in der Anbahnungsphase
Daten von Ihnen gespeichert, werden diese
nur weiterhin gespeichert und verwendet,
wenn es zu einem Vertragsabschluss gekom-
men ist.
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Paragraphen Klartext

§4 Welche Daten bendtigen wir von

lhnen fiir den Betrieb der fleetstage-

App? Welche Daten werden bei der

Nutzung der fleetstage-App erhoben

und gespeichert? Eine zentrale Funktion unserer Systeme und
Services ist die Erfassung und Speicherung
von Informationen zu Geschaftsvorfallen. Hier-
bei werden zum Teil personenbezogene Daten
erhoben und gespeichert.

Personenbezogene Daten sind alle Informatio-
nen, die sich auf eine identifizierte oder identifi-
zierbare nattrliche Person (,betroffene Person”)
beziehen, wie z. B. Inr Name, lhre Anschrift, lhre
Telefonnummer, Ihr Geburtsdatum, lhre Bank-
daten sowie Ihre IP-Adresse.

Auch im Hinblick auf die Verwendung der Sys-
teme und Services selbst erheben wir Daten,

um lhnen diese bereitstellen zu konnen sowie
deren Funktionen und Verfligbarkeiten sicher-

. zustellen.
Wir erheben und verwenden personenbezogene

Daten unserer Nutzer und Kunden unseres Ge-
schaftspartners grundsatzlich nur, soweit dies
zur Bereitstellung einer funktionsfahigen App
sowie unserer Inhalte und Leistungen und zur
Optimierung unserer App erforderlich ist. Die Er-
hebung und Verwendung dariiberhinausgehen-
der personenbezogener Daten unserer Nutzer
erfolgt regelmaliig nur nach Einwilligung des
Nutzers. Eine Ausnahme gilt in solchen Fallen,
in denen eine vorherige Einholung einer Einwil-
ligung aus tatsachlichen Grunden nicht mog-
lich ist und die Verarbeitung der Daten durch
gesetzliche Vorschriften gestattet ist.

Wir versichern Ihnen, dass wir stets nur not-
wendige Daten erheben und uns bestmoglich
um die Sicherheit Ihrer Daten kimmern.
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Paragraphen

a. Download und Installation der
fleetstage-App

1. Uber den Play Store von Google (Google-
Android-kompatible Endgeréte)

Um die fleetstage-App auf lhrem Android-End-
gerat (z. B. Android-Smartphone oder Andro-
id-Tablet) nutzen zu kénnen, ist es erforder-
lich, die -App Uber den Play Store von Google
herunterzuladen und auf lhrem Endgerat zu
installieren. Hierfir missen Sie im Google
Play Store in Ihrem Android-Benutzeraccount
unter Eingabe von Benutzername (Ihre E-Mail-
Adresse) sowie lhres Kennwortes eingeloggt
sein.

Gegebenenfalls werden Informationen und
Daten von Google Uber den Play Store erho-
ben und verarbeitet. Weitere Informationen
uber den Zweck und den Umfang der Daten-
erhebung und Uber die weitere Verarbeitung
und Nutzung Ihrer Daten im Play Store durch
Google konnen Sie den Datenschutzbestim-
mungen von Google entnehmen. Diese sind
im Internet abrufbar unter http://www.google.
de/intl/de/policies/privacy/. Hier finden Sie

u. a. auch Informationen uber Einstellungs-
moglichkeiten zum Schutz Ihrer Privatsphare
und Uber lhre weitergehenden Rechte bzgl.
der Erhebung, Verarbeitung und Nutzung Ihrer
Daten durch Google. Zusatzliche Informatio-
nen zur Nutzung des Google Play Store finden
Sie in den Play Store-Nutzungsbedingungen,
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Um unsere Anwendung auf lhren mobilen
Geraten mit Android-Betriebssystem nutzen zu
konnen, missen Sie die App aus dem Google
Play Store herunterladen. Informationen zu
den hierbei durch Google erhobenen Daten, die
entsprechenden Nutzungsbestimmungen und
geltenden Datenschutzbestimmungen finden
Sie unter:

Google Play Store —
Datenschutzbestimmungen:
http://www.google.de/intl/de/policies/privacy/

Google Play Store —
Nutzungsbestimmungen:
https://play.google.com/intl/de_de/about/
play-terms.html
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Paragraphen

abrufbar im Internet unter https://play.google.
com/intl/de_de/about/play-terms.html.

2. Uber den Apple App Store oder iTunes

Um die App auf hrem i0OS-Endgerét (z. B.
iPhone, iPod oder iPad) nutzen zu kdnnen, ist
es erforderlich, die App tber den App Store
von Apple (beim Mac ber iTunes) herunter-
zuladen und auf lhrem Endgerat zu installie-
ren. Hierflr missen Sie im App Store in Ihrem
Apple-Benutzeraccount unter Eingabe Ihrer
Apple-ID (in der Regel Ihre E-Mail-Adresse)
sowie lhres Kennwortes eingeloggt sein.

Gegebenenfalls werden Informationen und
Daten von Apple Uber den App Store erho-
ben und verarbeitet. Informationen tber den
Zweck und den Umfang der Datenerhebung
und dber die weitere Verarbeitung und Nut-
zung lhrer Daten durch Apple konnen Sie den
Datenschutzbestimmungen von Apple ent-
nehmen. Diese sind im Internet abrufbar unter
https:.//www.apple.com/legal/privacy/de-
ww/. Hier finden Sie u. a. auch Informationen
uber Einstellungsmoglichkeiten zum Schutz
Ihrer Privatsphare und Uber Ihre weitergehen-
den Rechte bzgl. der Erhebung, Verarbeitung
und Nutzung lhrer Daten durch Apple. Zu-
satzliche Informationen zur Nutzung des App
Store und iTunes und weiterer Online-Dienste
von Apple finden Sie in den Apple-Nutzungs-
bedingungen, abrufbar im Internet unter
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Um unsere Anwendung auf lhren mobilen
Geraten mit Apples iOS- oder iPad-Betriebs-
system nutzen zu kénnen, mussen Sie die App
aus dem Apple App Store oder iTunes herun-
terladen. Informationen zu den hierbei durch
Apple erhobenen Daten, die entsprechenden
Nutzungsbestimmungen und geltenden
Datenschutzbestimmungen finden Sie unter:

Apple App Store —
Datenschutzbestimmungen:
https://www.apple.com/legal/privacy/de-ww/

Apple App Store —
Nutzungsbestimmungen:
http://www.apple.com/legal/internet-ser-
vices/itunes/de/terms.html
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Paragraphen Klartext
http://www.apple.com/legal/internet-ser-
vices/itunes/de/terms.html.

b. Zugriffsberechtigungen der App
auf Daten auf Endgerat

1. Bei Google-Android-kompatiblen Endge- Um zentrale Funktionen unserer App nutzen
raten zu konnen, mussen Sie der Anwendung je

nach Betriebssystem (Android, iOS, iPadOS)
Bereits bei der Installation der App im Google Zugriffsberechtigungen fiir den Empfang von
Play Store muissen Sie folgende Zugriffsbe- Push-Benachrichtigungen sowie flir die gerate-
rechtigungen bestatigen: internen Kameras gewahren.

- Empfang von Notifications/ Push-Benach-
richtigungen

Bei Benutzung der App mussen Sie folgende
Zugriffsberechtigung geben:

- Zugriff auf die Kamera

Sofern Sie diese Zugriffsberechtigungen nicht
akzeptieren wollen, konnen die maRgeblichen
(Kern-) Funktionen der fleetstage-App nicht
oder nur eingeschrankt genutzt werden.

2. BeiiOS-Endgeraten

Die App verlangt bei Installation und bei
Benutzung Zugriff auf folgende Daten bzw.
Funktionen Ihres Endgerates, die Sie Uber die
Einstellungen Ihres i0S-Endgeréates (unter
Einstellungen/Datenschutz) selbst konfigurie-
ren konnen:
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- Empfang von Notifications/ Push-Benach-
richtigungen

Bei Benutzung der App miissen Sie folgende
Zugriffsberechtigung geben:

- Zugriff auf die Kamera

Sofern Sie diese Zugriffsberechtigungen nicht
akzeptieren wollen, kdnnen die maRgeblichen
(Kern-) Funktionen der fleetstage-App nicht
oder nur eingeschrankt genutzt werden.

Sofern Sie die Zugriffsberechtigungen und Zu-
griffe wahrend bzw. nach der Installation und bei
Benutzung der App bestatigen, erteilen Sie uns
hiermit Ihre ausdrickliche Einwilligung in diese
Zugriffe auf lhrem Endgeréat. Rechtsgrundlage
fur die Datenverarbeitung ist somit Art. 6 Abs. 1
lit. a EU DS-GVO. Zweck der Datenverarbeitung
Uber bestimmte Zugriffsberechtigungen auf

Ihr Endgerat ist der technische Betrieb und die
Nutzung der fleetstage-App mit samtlichen ent-
haltenen Features.

Nexato GmbH | www.nexato.de
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Paragraphen

c. Datenverarbeitung bei Nutzung der
fleetstage-App

Bei der Nutzung der App, werden Nutzungs-
daten, Standortdaten, Kontaktdaten, Inhaltsda-
ten, Meta- und Kommunikationsdaten, Perso-
nendaten, Bilder und die Nutzer-ID verarbeitet.
Die Verarbeitung des Vor-, bzw. Nachnamens
des Nutzers sowie der E-Mail-Adresse dienen
dem Zugang zur App und der Zuordnung der
erbrachten und zu erbringenden Leistungen
des Unternehmens, fir das der Nutzer tatig
ist. Der Nutzer dokumentiert bei Ubergabe,
bzw. Rlcknahme von Fahrzeugen des Unter-
nehmens, fur das der Nutzer tatig ist, den Zu-
stand und den Auftragsstatus im Hinblick auf
besagte Auftragsgegenstande durch das An-
fertigen und Speichern von Bildern sowie die
Eingabe von Informationen in Formularen. Des
Weiteren werden bei diesen Transaktionen
(Ubergabe-) Protokolle angefertigt, die auch
vom Nutzer zu unterzeichnen sind und den
Auftragsstatus, dessen erfolgreiche Durch-
fihrung bzw. den Stand des Auftrages doku-
mentieren sollen. Daneben kann der Nutzer
auch bei der Erbringung von anderen Dienst-
leistungen gegenuber den Kunden unseres
Geschaftspartners den Status der Leistungen
bzw. des Auftrages dokumentieren. Hierbei
konnen auch Kundendaten und Auftragsdaten
erhoben und verarbeitet werden, wie bspw. der
Name, Kontaktdaten und Zahlungsdaten der
Kunden unseres Geschaftspartners. Daru-
ber hinaus konnen unsere Geschaftspartner
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Bei der Verwendung unserer Anwendungen
werden eine Vielzahl von Daten verarbeitet,

die jedoch ausschliellich zum Zwecke der
Anwendung und ihrer Funktionen selbst sowie
der Bereitstellung und Sicherstellung unserer
Systeme und Services dienen.
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Uber fleetstage eigene Abfragen erstellen und
tatigen und damit Daten zu erheben, auf die
nexato keinen Einfluss hat. Diesbezlglich
verweisen wir auf die entsprechenden Daten-
schutzhinweise unserer Geschaftspartner.

Bei der Ausflihrung der Auftrage/Buchungen
und Erbringung von Dienstleistungen des
Unternehmens, fir das der Nutzer tatig ist,
werden gegebenenfalls Anderungen, Ergan-
zungen, bzw. Stornierungen von Buchungen
durch Push-Benachrichtigungen, bzw. ,Notifi-
cations” dem Nutzer bei deren Ubermittlung
kenntlich gemacht. Die vorgenannten Daten
sowie Daten zu Buchungen und Auftragen des
Nutzers wie auch von ihm angefertigte Bilder
werden bei der Benutzung der App auch auf
dem Endgerat des Nutzers gespeichert, ggf.
auch nur vortbergehend (,Caching").

Rechtsgrundlage fir die Verarbeitung dieser
Daten ist Art. 6 Abs. 1 lit. f EU DS-GVO. Wir
verarbeiten und speichern diese Daten zu
dem Zweck, Daten und Informationen Uber
vom Administrator verwaltete Auftrage der
Nutzer sowie uber Auftrage durch Kunden und
andere Dienstleistungen unseres Geschafts-
partners gegenuber seinen Kunden bereitzu-
stellen. Dies gilt auch fiir geplante und bereits
ausgefuhrte Auftrage oder solche Auftrage
der Nutzer, die sich noch in der Ausflihrung
befinden, wie sie der Administrator des Unter-
nehmens des Nutzers steuert, plant, andert,
|6scht oder anderweitig (um-)gestaltet, bzw.
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Paragraphen Klartext

verwaltet. Darin liegt auch das berechtigte
Interesse an der Datenverarbeitung nach Art. 6
Abs. 1 lit. f EU DS-GVO. Namlich insbesondere
in der Erbringung von vertraglich vereinbarten
Leistungen durch unseren Geschaftspartner
gegenuber seinen Kunden. Die Daten werden
spatestens 6 Wochen nach dem Ende des
Vertrages zwischen dem Arbeit- bzw. Auftrag-
geber des Nutzers und nexato hinsichtlich

der Bereitstellung des Dienstes fleetstage
geldscht, mit Ausnahme der angefertigten
Bilder und Ubergabeprotokolle. Diese werden
an unseren Geschaftspartner bzw. Arbeitgeber
des Nutzers Ubergeben und dann bei nexato
geloscht.

d. Auf Endgerat gespeicherte Daten
bei Nutzung der fleetstage-App

Bei Nutzung der App werden folgende Daten

Um eine sichere Ubertragung der mit dem
lokal auf Ihrem Endgerat gespeichert: RIS

Endgerat aufgenommenen Daten zu gewahr-
leisten, werden diese Daten temporar auf dem

- Log-Files (zumindest temporéar) Gerat selbst gespeichert

- Standortdaten

- Personendaten

- Meta-/Kommunikationsdaten

- Buchungsdaten

- Fahrzeugdaten

- Bilder von Fahrzeugen, Bauteilen anderen
Gegenstanden des Unternehmens des Nut-
zers

- Bilder des Personalausweises und
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Fuhrerscheins

- andere Bilder von Dienstleistungen des
Unternehmens des Nutzers

- Log-in-Daten

Von den Log-in-Daten wird lediglich lhre
E-Mail-Adresse lokal gespeichert; das Pass-
wort fur den Zugang auf Ihr Nutzerkonto wird
nicht gespeichert, sondern lediglich ein sog.
Token, mit dem Sie sich komfortabel wieder
einloggen konnen. Dieser Zugangs-Token wird
bei der ersten Anmeldung der App an den
App-Server von nexato, der fir das von lhnen
verwendete Gerat eindeutig ist, zur Authenti-
fizierung erzeugt. Der Token wird ungdiltig,
sobald das Passwort geandert wird. Beim
Loschen der App, wird auch der Zugangs-To-
ken geloscht.

Rechtsgrundlage fur die Speicherung dieser
Daten ist Art. 6 Abs. 1 lit. f EU DS-GVO. Wir
speichern diese Daten zu dem Zweck, Daten
und Informationen tUber vom Administrator
verwaltete Auftrage der Nutzer bereitzustellen,
wie auch fir geplante und bereits ausgefiihrte
Auftrage oder solche Auftrage der Nutzer, die
sich noch in der Ausfihrung befinden, wie

sie der Administrator des Unternehmens des
Nutzers steuert, plant, andert, loscht oder an-
derweitig (um-)gestaltet, bzw. verwaltet. Darin
liegt auch unser berechtigtes Interesse an der
Datenverarbeitung nach Art. 6 Abs. 1 lit. f EU
DS-GVO.
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e. Daten, die durch Nutzung der
fleetstage-App automatisch erhoben
werden (Nutzungsdaten)

Wenn Sie die fleetstage-App benutzen, proto-
kollieren wir Ihre Eingaben sowie allgemeine
Nutzungsdaten, Standortdaten, Kontaktdaten
und Inhaltsdaten, um zu erheben, auf welche
Weise und in welchem Ausmal (auch, wie
lange) Sie die fleetstage-App genutzt haben,
um Fehlerdiagnosen zu stellen und auszu-
werten, und/oder Daten wiederherstellen zu
konnen, die durch einen Fehler der App oder
durch fehlerhafte Benutzung verloren gehen.
Flr diese App-Analyse setzen wir Drittanbie-
terdienste ein. Die Daten des Nutzers werden
hierzu in der Regel erst lokal auf dem Endgerat
des Nutzers und nach einem Verbindungs-
aufbau cloudbasiert gespeichert. Somit findet
neben dem lokalen Logging ein sog. ,Remote-
Logging"” statt.

Diese technischen Nutzungsdaten werden
in Logfiles gespeichert, maximal jedoch fir
einen Zeitraum von sieben (7) Tagen.

Innerhalb der App ist keine Deaktivierung der
App-Analyse ermaoglicht. Wenn Sie mit der dar-
gestellten Datenverarbeitung nicht einverstan-
den sind, sehen Sie bitte von der Installation
und Nutzung der fleetstage-App ab.

Rechtsgrundlage fur die derartige Datenver-
arbeitung ist Art. 6 Abs. 1 S. 1 lit. f EU DS-GVO.
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Zur Sicherstellung der korrekten Funktions-
weise und zur moglichen Fehlerbehebung im
Support-Fall, erheben und analysieren wir tech-
nische Nutzungsdaten bei der Verwendung
der Apps. Entsprechende Log-Daten werden
jedoch nur temporar (maximal 7 Tage) gespei-
chert, um maogliche Fehler der Anwendungen
zu Reproduzieren und im Sinne der Anwender/
Kunden zu beheben.
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Zweck der Datenverarbeitung der Nutzerdaten
von Ihrem Endgerat ist der technische Be-
trieb und die Nutzung der fleetstage-App mit
samtlichen enthaltenen Features, sowie die Er-
stellung von Fehlerdiagnosen, die Auswertung
technischer Fehler und die Verbesserung der

App.

§5 Wie werden lhre Daten genutzt und
ggf. an Dritte weitergegeben und zu
welchem Zweck erfolgt dies?

nexato setzt im Folgenden beschriebene Platt-
formen und Dienste, sowie Software und Tools
anderer Anbieter (Drittanbieter) zum Zwecke der
Erbringung unserer Leistungen ein. Dabei teilt
nexato lhre Daten in nachfolgend dargelegtem
Umfang diesen Drittanbietern mit, die an der
Protokollierung, Speicherung und Verarbeitung
Ihrer Uber die fleetstage-App erfolgten Datenein-
gaben beteiligt sind.

Die Daten der fleetstage-App werden in einer
zentralen Datenbank verwaltet und gespeichert.
In ihr werden die Personendaten, Kontakt-
daten, insbes. Nutzer-IDs, Vor- und Nachname,
Standortdaten, Nutzungsdaten, Meta-/Kom-
munikationsdaten, Inhaltsdaten, insbes. Bilder,
Protokolle und Log-Dateien gespeichert. Dies
erfolgt zum Zweck des technischen Betriebs der
App und der Bereitstellung der durch die App
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Die technische Infrastruktur unserer Systeme
und Services bedingt, dass wir Dienstleistun-
gen von Dritten Anbietern (z. B. in Form von
Cloud-Hosting) nutzen. Hierbei ist es unerlass-
lich, Daten an diese Dienstleister zur weiteren
Verarbeitung weiterzugeben.
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angebotenen Leistungen und Features, wie die
Verwaltung und Bearbeitung von Auftragen, der
Anfertigung von Ubergabeprotokollen und zur
Identifizierung der Kunden des Unternehmens
des Nutzers als Vertragspartner sowie der
Durchflhrungen von Auftragen durch Kunden
unseres Geschaftspartners und deren Status.

Beim Betrieb der fleetstage-App werden die Uber
die App erfolgten Eingaben und allgemeinen
Nutzerdaten (vgl. unter ,Daten, die durch Nut-
zung der fleetstage-App automatisch erhoben
werden") geloggt und gespeichert.

Hierunter fallen Personendaten, insbes. Nutzer-
ID, Nutzungsdaten, Geratedaten, Meta-/Kom-
munikationsdaten, Standortdaten, Kontaktdaten
und Inhaltsdaten.

Dies erfolgt zum Zweck der Fehleranalyse und
zur Wiederherstellung von durch technische
Fehlvorgange verlorenen Daten. Die erstellten
Logs werden maximal sieben (7) Tage gespei-
chert und dann automatisch geloscht.

nexato verwendet ferner einen Dienst zum Log-
gen und Speichern aus dem Backend der App. In
den erstellten Logs sind die Daten des Nutzers
gespeichert. Hierunter fallen Personendaten,
insbes. Nutzer-ID, Nutzungsdaten, Kundendaten,
Meta-/Kommunikationsdaten, Standortdaten,
Kontaktdaten und Inhaltsdaten.
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Wir setzen hierbei Dienstleister u. a. zur Spei-
cherung, zur Authentifizierung, zum Logging
sowie zu Backup- und anderen Sicherheits-
zwecken ein. Weitere Informationen hierzu
finden Sie in unserer Datenschutzvereinba-
rung (AVV).
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Dies erfolgt zum Zweck der Fehleranalyse und
zur Wiederherstellung von durch technische
Fehlvorgange verlorenen Daten. Die erstellten
Logs werden maximal sieben (7) Tage gespei-
chert und dann automatisch geloscht.

nexato verwendet ferner einen Dienst zur
Speicherung der Nutzerdaten zur Authentisie-
rung und Autorisierung der Nutzer beim An-
melden und Verwenden der App. Hierbei wird
der Vor- und der Nachname, Nutzer-ID sowie die
E-Mail-Adresse und die IP-Adresse des Nutzers
gespeichert. Ferner werden Log-Dateien gespei-
chert, die Informationen uber alle Transaktionen
enthalten, wie Anmeldevorgange, Token-Refresh
und fehlerhafte Anmeldungen. Diese Daten kon-
nen bis zu drei (3) Monaten gespeichert werden,
ehe sie automatisch geldscht werden.

Rechtsgrundlage fir die Datenverarbeitung beim
Ausfiihren von Ubergaben, bzw. Riichnahmen ist
Art. 6 Abs. 1 lit. f EU DS-GVO zum Zwecke des
technischen Betriebs der App und Nutzung aller
Features.

nexato wird, wenn Sie z. B. tUber die fleetsta-
ge-App eine Auslieferung, bzw. Abholung von
Waren tatigen, bzw. getatigt haben, lhre Nut-
zungsdaten zum Zwecke der Speicherung, Ver-
arbeitung und ggf. notigen Wiederherstellung in
dargestelltem Umfang an Drittanbieter weiterge-
ben. nexato wird auch dann personenbezogene
Daten an Dritte weitergeben, soweit hierzu eine
gesetzliche Verpflichtung besteht.
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16 | 23



App). Stand: 2023-01

Paragraphen

§6 Dateniibermittlung in Drittlander

Im Rahmen der Verwendung von Drittanbieter-
diensten durch nexato, werden personenbezo-
gene Daten auf Server in den USA Gbermittelt
und zumindest kurzfristig gespeichert. Mit
seinem Urteil vom 16. Juli 2020 (,Schrems 11,
C-311/18) hat der Européische Gerichtshof den
EU-US-Privacy-Shield fir nicht geeignet erklart,
ein ausreichendes Datenschutzniveau in den
USA herzustellen.

Ein Umgang mit den dort befindlichen Daten
durch die betreffenden Unternehmen und Be-
horden, welcher dem datenschutzrechtlichen
Niveau der EU-Mitgliedsstaaten nach der EU DS-
GVO und den landerspezifischen Datenschutz-
normen entspricht, kann somit nicht langer
gewabhrleistet werden.

Sie erklaren mit der Einwilligung in diese Daten-
schutzerklarung zugleich eine Einwilligung
dahingehend, dass lhre Daten in dem darge-
stellten Umfang in den USA verarbeitet werden.
Das besondere Risiko hierbei liegt darin begrun-
det, dass US-Behorden Zugriff auf Ihre Daten
zum Zwecke der Kontrolle und Uberwachung
haben konnen. Moglicherweise steht Ihnen
hierbei auch keine Rechtsbehelfsmaoglichkeit zur
Verfigung, um dem entgegenzuwirken oder fur
Eingriffe entschadigt zu werden.
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Zur Bereitstellung unserer Systeme und
Services setzten wir auch Dienstleister aus
Drittlandern, wie den USA ein. Obwohl es zum
aktuellen Zeitpunkt keine gemeinschaftlich
vereinbarten, einheitlichen Datenschutzstan-
dards zwischen den USA und der EU gibt, liegt
das Risiko doch maligeblich in den Zugriffs-
rechten der US-Behorden zu Kontroll- und
Uberwachungszwecken auf bei US-Unterneh-
men verarbeitete Daten.
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Rechtsgrundlage fiir die Ubertragung der ent-
sprechend unter Ziffer 5 aufgefuhrten Daten ist
Ihre Einwilligung nach Art. 49 Abs. 1 S. 1 lit. a
EU DS-GVO, mit der Sie sich in Anbetracht der
Risiken, Uber die wir Sie informiert haben, aus-
drtcklich einverstanden erklaren.

§7 Welche Sicherheitsvorkehrungen
haben wir zum Schutz lhrer Daten
getroffen?

nexato hat Vorkehrungen getroffen, um die
Sicherheit Ihrer personenbezogenen Daten zu
gewabhrleisten. Ihre Daten werden gewissenhaft
vor Verlust, Zerstorung, Verfalschung, Manipula-
tion und unberechtigtem Zugriff oder unberech-
tigter Offenlegung sowie Weitergabe geschiitzt.
nexato schutzt die bei Nutzung der fleetstage-
App erhobenen Daten durch Speicherung auf
durch Passwort und Firewalls geschutzten
Servern (nicht auf dem Endgerat selber), die Ver-
schlusselungstechniken gegen unberechtigten
Zugriff verwenden. nexato bemtiht sich nach
Kraften sowie nach den heutigen technischen
Maoglichkeiten, Ihnen eine sichere Umgebung flr
den Nutzung der fleetstage-App zu bieten, kann
jedoch keine absolute Sicherheit Ihrer Daten
garantieren. nexato ruft Sie auf, jede mogliche
Vorkehrung zum Schutz Ihrer personenbezo-
genen Daten zu treffen, wahrend Sie die fleets-
tage-App nutzen. Als ein Minimum fordern wir
Sie dazu auf, eine regelmaRige Anderung Ihrer

Nexato GmbH | www.nexato.de

Datenschutzhinweise zur Verwendung der
°_% fleetstage-App (Web-App/iOS-App/Android-

nexato »

Klartext

Wir speichern und verarbeiten Daten aus-
schlieBlich in hoch verfiigharen sowie best-
moglich abgesicherten Rechenzentren. Die
Daten selbst werden dabei stets verschlisselt
ubertragen, verarbeitet und gespeichert. Tech-
nische Systeme, wie Firewalls und Virenscan-
ner schitzen Ihre Daten vor unberechtigten
Zugriffen. Weitere Informationen zu unseren
technischen und organisatorischen Malineh-
men (TOM) finden Sie in der entsprechenden
Anlage der Datenschutzvereinbarung.
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Passworter vorzunehmen oder vornehmen zu
lassen und bei Festlegung des Passwortes eine
Kombination von Buchstaben und Nummern,
ggfs. auch Sonderzeichen, zu wahlen.

Die Kommunikation zwischen der auf Ihrem
Endgerat installierten fleetstage-App und dem
von nexato betriebenen App-Server erfolgt stets
uber eine hinreichend verschlisselte Internetver-
bindung (SSL-Zertifikat).

§8 Betroffenenrechte

Werden personenbezogene Daten von lhnen ver-

arbeitet, sind Sie Betroffener i.S.d. EU DS-GVO
und es stehen lhnen folgende Rechte gegentber
nexato als Verantwortlichen zu:

a. Auskunft, Berichtigung, Einschrankung und
Loschung

Sie haben jederzeit das Recht auf unentgelt-
liche Auskunft Uber die bzgl. Ihrer Person bei
nexato gespeicherten Daten, deren Herkunft
und Empfanger sowie den Zweck der Daten-
verarbeitung Uber die Websites von nexato
(https://nexato.de/kontakt/). Darliber hinaus
haben Sie das Recht auf Berichtigung, Lo-
schung und Einschrankung der Verarbeitung
Ihrer personenbezogenen Daten, sofern die
gesetzlichen Voraussetzungen hierfir vorlie-
gen.
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Sie haben umfangreiche Rechte, Uber die wir
Sie gerne informieren. Gerne stellen wir Ihnen
jederzeit eine Bestatigung aus, ob wir perso-
nenbezogene Daten von lhnen verarbeiten.
Aullerdem stehen wir flir ein umfangreiches
Auskunftsrecht zur Verflgung. Fehlerhafte
Daten berichtigen wir natirlich umgehend.
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Details konnen Sie den einschlagigen gesetz-
lichen Vorschriften Art. 15 bis 19 EU DS-GVO
entnehmen.

b. Recht auf Datentbertragbarkeit

Sie haben das das Recht, die Sie betreffenden
personenbezogenen Daten, die Sie nexato
bereitgestellt haben, in einem strukturierten,
gangigen und maschinenlesbaren Format

zu erhalten. nexato kann dieses Recht durch
Bereitstellung eines Exports der uber Sie ver-
arbeiteten Daten erfullen.

c. Recht auf Unterrichtung

Haben Sie das Recht auf Berichtigung, Lo-
schung oder Einschrankung der Verarbeitung
gegenuber dem Verantwortlichen geltend
gemacht, ist dieser verpflichtet, allen Empfan-
gern, denen die Sie betreffenden personen-
bezogenen Daten offengelegt wurden, diese
Berichtigung oder Loschung der Daten oder
Einschrankung der Verarbeitung mitzuteilen,
es sei denn, dies erweist sich als unmaoglich
oder ist mit einem unverhaltnismaligen Auf-
wand verbunden.

Ihnen steht gegenuber nexato das Recht zu,
Uber diese Empfanger unterrichtet zu werden.

d. Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich
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Sie koénnen die Loschung, oder im Falle einer
Nicht-Loschung zumindest die Sperrung von
Ihren personenbezogenen Daten fordern.

Bei Bedarf stellen wir lhnen die Uber Sie ge-
speicherten personenbezogenen Daten in
einem digital lesbaren Format zur Einsicht zur
Verfligung.

Sie konnen jederzeit der Verarbeitung von
Ihren personenbezogenen Daten widerspre-
chen und auch lhre Einwilligung zur Verarbei-
tung dieser Daten widerrufen.
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aus ihrer besonderen Situation ergeben, jeder-
zeit gegen die Verarbeitung der Sie betreffen-
den personenbezogenen Daten, die aufgrund
von Art. 6 Abs. 1 lit. e oder lit. f EU DS-GVO
erfolgt, Widerspruch einzulegen; dies gilt auch
fur ein auf diese Bestimmungen gestitztes
Profiling.

Der Verantwortliche verarbeitet die Sie be-
treffenden personenbezogenen Daten nicht
mehr, es sei denn, er kann zwingende schutz-
wirdige Grinde fur die Verarbeitung nachwei-
sen, die Ihre Interessen, Rechte und Freiheiten
uberwiegen, oder die Verarbeitung dient der
Geltendmachung, Austbung oder Verteidi-
gung von Rechtsansprichen.

Werden die Sie betreffenden personenbezo-
genen Daten verarbeitet, um Direktwerbung
Zu betreiben, haben Sie das Recht, jederzeit
Widerspruch gegen die Verarbeitung der Sie
betreffenden personenbezogenen Daten zum
Zwecke derartiger Werbung einzulegen; dies
gilt auch fur das Profiling, soweit es mit sol-
cher Direktwerbung in Verbindung steht.

Widersprechen Sie der Verarbeitung fur
Zwecke der Direktwerbung, so werden die Sie
betreffenden personenbezogenen Daten nicht
mehr flr diese Zwecke verarbeitet.

Sie haben die Moglichkeit, im Zusammenhang

mit der Nutzung von Diensten der Informa-
tionsgesellschaft — ungeachtet der Richtlinie
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2002/58/EG — Ihr Widerspruchsrecht mittels
automatisierter Verfahren auszutben, bei
denen technische Spezifikationen verwendet
werden.

e. Widerruflichkeit datenschutzrechtlicher
Einwilligungserklarungen

Daruber hinaus konnen Sie jederzeit Ihre erteil-
ten Einwilligungen mit Wirkung fur die Zukunft
gegenuber nexato unter den oben angegebe-
nen Kontaktdaten widerrufen.

f. Recht auf Beschwerde bei einer Aufsichts-
behorde

Unbeschadet eines anderweitigen verwal-
tungsrechtlichen oder gerichtlichen Rechts-
behelfs steht Ihnen das Recht auf Beschwerde
bei einer Aufsichtsbehorde, insbesondere in
dem Mitgliedstaat Ihres Aufenthaltsorts, Ihres
Arbeitsplatzes oder des Orts des mutmabli-
chen Verstoldes, zu, wenn Sie der Ansicht sind,
dass die Verarbeitung der Sie betreffenden
personenbezogenen Daten gegen die EU DS-
GVO verstolt.

Die Aufsichtsbehorde, bei der die Beschwerde
eingereicht wurde, unterrichtet den Beschwer-
deflhrer Uber den Stand und die Ergebnisse
der Beschwerde einschlielllich der Moglichkeit
eines gerichtlichen Rechtsbehelfs nach Art. 78
EU DS-GVO.
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§9 Anderungen dieser
Datenschutzhinweise

nexato kann diese Datenschutzrichtlinie von
Zeit zu Zeit aktualisieren. Solche Veranderungen
werden innerhalb der fleetstage-App angezeigt.
Falls Sie Bemerkungen oder Fragen zu diesen
Datenschutzrichtlinien oder anderen Richtlinien
dieser Website haben, mdchten wir Sie bitten,
uns schriftlich zu kontaktieren.
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Hin und wieder werden wir unsere Daten-
schutzerklarung andern. Am besten Sie lesen
sich stets die aktuellste Version von Zeit zu
Zeit durch.
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